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STK (Start Kit DARUMA)

Assiando os arquivos com a DarumaFramework.dll — Verséo 1.0

Premissas:
1. Terimpressora de modelo FS600/ FS2100T (de verséo 01.05.00 ou superior), FS700 ou MACH.
2. DarumaFramework.dll versdo 4.16.1.0 ou superior
3. Executavel de exemplo para testes.

Este STK divide-se em 6 partes:
1. Breve resumo sobre o algoritmo RSA;
2. Gerando uma chave privada;
3. Gerando Assinatura Digital (EAD);
3.1. Para assinar manualmente;
3.2. Para assinar automaticamente;
4. Obtendo a Chave Publica para validacao de arquivos;
5. Validando Assinatura utilizando o aplicativo ECFc.

Importante: Sempre que vocé encontrar [XX], em colchetes, quer dizer que se trata de um caractere apenas,
ou seja, é um chr.

1. Primeiramente vamos entender melhor o que vem a ser o Algoritmo RSA.

RSA é um algoritmo de criptografia de dados, que deve o seu nome a trés professores do Instituto MIT
(fundadores da atual empresa RSA Data Security, Inc.), Ron Rivest, Adi Shamir e Len Adleman, que
inventaram este algoritmo — até a data (2008), a mais bem sucedida implementacdo de sistemas de chaves
assimétricas, e fundamenta-se em teorias classicas dos numeros. E considerado dos mais seguros, ja que
mandou por terra todas as tentativas de quebra-lo. Foi também o primeiro algoritmo a possibilitar criptografia e
assinatura digital, e uma das grandes inovagfes em criptografia de chave publica.

2. Gerando uma chave privada.

Existem varios softwares pagos ou free disponiveis para uma gerar chave privada, para o este teste utilizamos
0 puttygen.

2.1.Rode o puttygen a partir do site: http://the.earth.li/~sgtatham/putty/latest/x86/puttygen.exe

2.2.Antes de clicar no botéo pra gerar a chave, confira de SSH-2 RSA esta selecionado e se o numero de

bit’s para a geragao da chave esta em 1024. Tendo verificado cligue em Generate;
| 24ave [NE JQENEraled Key S A L L RS I R ==t B | iy I |

Parameters

Type of key to generate:
" SSH-1 [RS4) = SSH-2BSA " SSH-2DSA

MHumber of bitz in a generated key: I'I 024
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Observacédo: ap6s clicar no botéo, para que seja gerada a chave, movimente o mouse sobre a tela do
puttygen. Esse movimento é necessario, pois o algoritmo que gera a chave utiliza dentre outros célculos, a
posicdo X/Y do cursor.

B PuTTY Key Generator ) x|

File kKey Conversions Help

fﬁ.‘r‘ N

Fleaze generate zome randomness by moving the mouze over the blank area.

[ —

—Achong

Generate a publicprivate key pair [Henerate I

2.3.Apos a progress bar ser preenchida, com o movimento do mouse, a chave seré gerada e é hora de
exporta-la,cliando em Conversions e em seguida Export OpenSSH Key, conforme imagem abaixo:

B PuTTY Key Generator ) Xl
Eile key | Conversions Help

Impork ke

~Kep—

K.y fingerprint: Issh-rsa 1023 3220 Fd:dd: 73 45: 3147 8a: Y afa: 85:0b: b5 35: a7

F.ey comment; |rsa-ke_l,l-2EI1 10428

F.en pazsphragse: I

Confirm paszphraze; I

—Actions
Generate a public/private key pair | Gererate I
Load an exizting private key file Load |
Save the generated key Save public key | Save private key |
— Parameters

Type of key to generate:
" S5H [RSA) ¥ S5H-2 RSA " 55H-2 DSA

Mumber of bitz in a generated key: |'I 024
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Ao clicar em Export OpenSSH Key, uma pergunta sera feita, conforme imagem abaixo, cligue em Yes para
continuar e escolha o caminho e nome para o seu arquivo .key.

3. Gerando Assinatura Digital (EAD)

3.1. Gerando Assiantura Digital e Assinando Manualmente o arquivo

Iremos utilizar o comando rAssinarRSA_ECF_Daruma, passando como parametros trés variaveis do tipo string.
Uma para informar o caminho do arquivo .key, outra para indicar o caminho do arquivo a ser assinado e a
dltima por referéncia para receber o contetdo da assinatura digital. Conforme imagens a seguir:

procedure TFR_FISCAL AssinarR34 ECF_Daruma.BT_ENVIARClick(Sender: Tobject);
rar

Str_EAD, 3tr Caminhodrgldssinar, 3tr_CaminhoChavePublica: string:
bhegin

| Int_PRetorno := rissinarR5L ECF Daruma(Str _CaminholArgissinar, 3tr_CaminhoChawvePubl:
MM EAD.Lines.Text := '';
MM _EAD.Lines.Text := Trim|(3tr_ EAD);
FR_MenulmpressoraFiscal Principal.DarumaFramework Mostrar Retorno (Int Retorno) :
end;

Imagem 1 — Exemplo de cddigo em Delphi.

?‘ Métodos rAssinarRSA_ECF_Daruma =101 %]

—Aszinando Arquivos:

Caminho do arquivo a ser azsinado;
II::"-.FIetl:urnl:u.t:-:t

Caminha do arquiva ke
II::"-.supl:urtedl:Ic.ke_l,l

4464283841 0655F 5538 50F YO0 0500C30654C5FE 364534 E 7A6EE7 73N D 3G7AE 728CEE
EDSBAT2I0BE 7E 0A3CARARIOFES4B 2DB407CEOOSBF 424241 ED380333B COS7E1 1 0ART
FEODDDEDDOZFFEFDEBFET 420D CEAFCCAAT 3741 BB 04344 4141 B3EFCPAAZBRAND
375CEESAEEYIVERSARIID A0 2CD FARIFAEVEEE 3A0F 245811 30 34FACED S0

Ervviar Fechar

Imagem 2 — Variavel contendo o valor do local + nome do arquivo a ser assinado,
Variavel contendo o valor do local + nome do arquivo.key,
Variavel contendo o valor da Assinatura digital do arquivo informado.
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Ap0s obter assinatura digital do arquivo informado, vocé deverda inserir na Ultima linha do arquivo o Registro
“EAD” + o valor da variavel Assinatura Digital, conforme a imagem abaixo:

[=] Hdumumtl

SE DARUMAZEZ FramelWork Mensagem WAoo Programada :J
100 DARUMAZZ FrameWork Mensagem WNio Programada

101 0ZB 0BCEB4 3544FE EZDO01 32 1FB0O13 24748 1B874E ASC

102 DARUMA AUTCOMAGAD FS700 H

102 ECF-IF VERSAD:01.01.00 ECF:001 I7:

104 BEBEEEBEEFEHTIIFGIIE ERanEE0 2 /05 /2011 14:10:03

105 FAB:DROSOSBROOOOOOLVIELZE ER

105 EADE 4 GAZE SEALNASEFS59ES0FT0D0E00C0A54CSFEIA4594E7 966877991038 7AETZ8CEEEDSEALZ 908
1| | 3
Morm. 3965 chars 4070 bytes 106 lines |in: 106 Col:260 Sel: 259 (258 bytes)in 1 ranges [Umr |anst ms

3.2. Gerando Assinatura Digital e Assinando Automaticamente o arquivo.

Neste caso iremos utilizar o comando eRSAAssinarArquivo_ECF_Daruma, passando como parametros apenas
duas variaveis do tipo string. Uma para informar o caminho do arquivo .key, outra para indicar o caminho do
arquivo a ser assinado. O método ja ira gerar a Assinatura e inclui-la automaticamente no final do arquivo.
Conforme imagens a seguir:

procedure TFR FI3CAL eRSAlssinarirguivo ECF Daruma.BT ENVIARClickd

Sender: Tobject):

rar

Str EALD, Str Caminholrgldssinar, Str CaminhoChavePublica: string:

bhegin
_CaminholArghssinar:= Edt Caminholre .text
Str_CaminhoChavePublica:= Edt CaminhoChavePrivada.text; .
Int_ Retorno := eRILAssinarirquivo ECF Daruma (Str Caminholrgldssinar, 3tr CaminhoCh
FR_MenulmpressoraFiscal Principal.DarumaFramewvork Mostrar Retorno(Int_Retorno) ;

end;

Imagem 1 — Exemplo de cddigo em Delphi.

}F-“ eRSAaAssinarArquivo_ECF_Daruma ;IEIEI

—Aszinando Arquivos:

Caminho do arquivio a ser azsinado:
II::"'.FietDrnl:u.t:-:t e

Caminhao da chave privada gerada pelo puttyGen:

II::"-.supDrteddc.key e

Imagem 2 — Variavel contendo o valor do local + nome do arquivo a ser assinado,
Variavel contendo o valor do local + nome do arquivo.key,
Variavel contendo o valor da Assinatura digital do arquivo informado.
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SE DARUMAZEZ FramelWork Mensagem WAoo Programada :I
100 DARUMAZZ FrameWork Mensagem WNio Programada
101 0ZB 0BCE4 3544E EZD0O01 32 1F8013 54748 1874E ASC
10Z  DARUMA AUTOI"LA(;.EO Favo0 H
103 ECF-TIF VERSAC:01.01.00 BCF: 001 T3:
104 EBEEBEEEEFEHJIFGJIE ERANIEA0 2 /05 /2011 14:10:03
105 FAB:DROSOSBROOOOOO17ZE1E ER
104 SEADIEBIEGEZ18DE40700F 7 TEFOGFFCADT 6ES53CC5 A2 EFRAFA AEZEAREOICZDS 3 6CA0A0ERRFFCDC SECEDS
l | _"I:I

Morm. 3965 chars 4070 bytes 106 lines |in: 106 Col:260 Sel: 259 (258 bytes)in 1 ranges [Umr |anst ms

Imagem 3 — Arquivo ja assinado automaticamente pelo método.

4. Obtendo a Chave Publica para validagao de arquivos

Para obtermos a chave publica utilizaremos o método rRSAChavePublica_ ECF_Daruma, passando como
parametros trés variaveis, sendo as duas ultimas por referencia, a primeira para informar o caminho e nome do
arquivo .key, uma para obter o valor de “n” (modulo publico) e outra para armazenar o valor de “e” (expoente
publico), conforme as imagens, 1, e 2 abaixo:

War 3tr ChawvePublica, 3tr EspoentePublico,3tr Caminholrg: String:

hegin
Seclength (3tr_ChavePublica, 257);
Fetlength (3tr_EspoentePublicao, 257);
Ftr Caminholrg:= Edt CaminholrgMD5.text:

Int_Retorno:=rR3IAChsvePublicea ECF Daruma (3tr Csaminholre, 3tr ChavePublica, 3tr| EspoentePublico):;

MM ChawvePublica.lines.Text := (3tr_ChavePublica):;

MM EspoentePublico.Lines.Text := (3tr_EspoentePublico):;

FE_MenulmpressoraFiscal Principal.DarumaFramework Mostrar Retorno (Int Retorno) ;
end;

Imagem 1 — Exemplo de cddigo em Delphi.
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—Chave Publica

Caminho da chave privada gerada pelo puttyGen;
IE:‘\supDrteddc.ke_l,l

Chawe Publica retarmada:

G446150B47414B837A3CE21B4BE 01032614330 3937 23CCE57FBAB 33880 F2FADDDS
1178441 7F0FCADCCT 276E 228350600 01409928461 04 2364 C4A2F1ESYE 09480 4F 2BEE
EBER0S126FEE FFEIEECET1 071200 71 2BB Y 2646E4E 07 RABASCENIFEB032COARC03AE

Expoente Fublico R etarmadao:
2h

Fechar

Imagem 2 — Variavel contendo o valor de “n” (modulo publico, com 256 bytes)
Variavel contendo o valor de “e” (expoente publico, com 2 bytes)

5. Validando Assinatura utilizando o aplicativo ECFc

Conforme previsto no ATO COTEPE/ICMS N°09 — Altera o Anexo VIIl do ATO COTEPE/ICMS n°06/08, faz-se

necessario a validagdo dos documentos assinados digitalmente e para isso é necessario utilizar o aplicativo
eECFc.

1°Passo: Baixe o eECFc caso ainda nao tenha:
http://www.desenvolvedoresdaruma.com.br/home/downloads/Site 2011/Utilitarios/eECFc.zip

2° Passo: Preencher o arquivo XML com o nome da empresa desenvolvedora, a chave publica, contendo o
modulo e o expoente publico obtidos através do método rRSAChavePublica_ ECF_Daruma (passo anterior). O
arquivo XML devera ser salvo dentro da pasta SHouse do aplicativo eECFc.
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[= DARUMA sl |
1 <%?xml version="1.0"7>
2 |
2 [El<empresa_desenvolvedora>»
4
5 <nome>DARUMA</ nome >
=]
T & <chaver
g <modulo>

6446150474149 7A8CB21B4ABE01082E1A3%D393723CCHS7FBABOI3IBEDF2FADDDS117848170FCADCC
1276B22B3505DDD14C0028461042304AC4AZF1ED7B00ABDAFZBEGShO6H0B126FBETFEBOEECET7107180D7
1Z2BR7264664AE075AG0HCEQOOFEBO3I2COABCZO0IAEGIDEFZ1738D2DATEERABDERTTOF1ACZA903IA1CFHAFA
AASDOGBI1BSEBD< /modulo>

9 <expoente_publico=25</expoente_publico>
10 £ </ chaves
11
12 “</empresa desenvolvedora>
exter|423 chars 445 bytes 12 lines |Ln 12 ol 1 el 00 bytes)in O ranges |Dns'l,Windows |F'.NSI NS

Obs: O Mddulo deve ser preenchido em uma Unica linha, aqui quebrei as linhas s6 para mostrar como deve ser
realizado o preenchimento.O nome da empresa desenvolvedora deve ser identico ao nome do arquivo.

3° Passo: Validar Chave Publica, iremos utilizar o aplicativo eECFc. Clique no botdo Validar Assinatura PAF-
ECF, ira abrir uma tela para que vocé selecione o arquivo XML e depois o0 arquivo assinado para ser
validado.Como pode ver nas imagens a seguir:

¥ eECFc v3.14 30,/11/2009

 Configuragdes &ko COTEPE 17)04 Leitur
ERi e I j ¥ MF - Leit. Dados da Memdtia Fiscal
" MFD - Leit, Dados da Memdria Fita-Detalhe
Modelo: I ﬂ
™ TDM - Leit, Dados das Memdtias do ECF
Porta: |COM1 j " RZ - Recup. Dados da Reducdo 2
Impressdes Gerar Arguivos Binrios |
Leik kS | Leik da MF |
S e Gerar Arquivo Texto | Ler Registro Salvo |
I Ao da Fita-Detalb |
LSRRt B i Walidar Formato do Arguivo | —Ckre
—PAF-ECF Yalidar Consist&ncias | | 0,00

‘ Walidar Assinatura PAF-ECF

Pivn | Exporkar CSVl E:xportar MDBl

Imagem 1 — Opcéo utilizada para validar assinaturas do PAF-ECF.
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PAF-ECF ' x|
Software House;

[ TR ~]

Selecionar Argquivo para Yalidacio

Sair |

Imagem 2 — Ir4 aparecer os Arquivos XML existentes no diretério Shouse, ecolha o que vocé configurou.

4° Passo — Agora vocé devera selecionar o arquivo assinado para validacao, clicando no botdo “Selecionar
Arquivo para Validacao”.

Il PAF-ECF x
par-£cF ] .

Software House:
[DarUma # |

— Selecionar Arquiva para Yalidagdo |

Sair |

abie 2 x|
Exarminar: Iw Dizco local [C:] j _,l ? % '
[ install.res. 1042.dl [Z] sPED_DRM
'L‘_}:I inskall.res, 2052, dll suporkedde. key
'Ljinstall res.3082.dl IﬂTm‘_;";]TE:):E:_Ser*\fi;D
m ListaSrns IE’gtela final rz 35 pdf
(vc_rep
@]Senha Ilnux @VC_RED
Kl S |
Mome do arquivi: |Hetamu Abrir I
Argquivos do tipo: I.&rquivns Azzinados 7] j Cancelar |

Imagem 1 — Selecionando Arquivo assinado para validagéao.
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T x|
x

Software House: m —I

I DARLIMA . -
\!}) Assinatura valida! J

: J

Sair |

Imagem 2 — Arquivo Validado com Sucesso.

Se tiver alguma divida e/ou dificuldade, entre em contato com a nossa equipe de suporte ao desenvolvedor.

Telefone:
Suporte ao Desenvolvedor 0800 770 3320

E-mails:

suporte@daruma.com.br , desenvolvedores.suporte@daruma.com.br ,
desenvolvedores.daruma@daruma.com.br , daruma.desenvolvedores@daruma.com.br ,
suporte.ddc@daruma.com.br , ddc.suporte@daruma.com.br , suporte.desenvolvedores@daruma.com.br ,
suporte.alexandre@daruma.com.br , claudenir@daruma.com.br

Skypes:

suporte_daruma, desenvolvedores_suporte_daruma, suporte_desenvolvedores_daruma,
desenvolvedores_daruma, daruma.desenvolvedores, suporte_ddc_daruma, ddc_suporte_daruma,
daruma_suporte_alexandre, claudenir_andrade
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